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Warum ist dieses ThemaWert, einge-
hend diskutiert zu werden? Ein kur-
zer Blick in die nähere Vergangenheit
mag helfen. Wachsende regulatori-
sche Anforderungen führten und füh-
ren zu vermehrt cross-funktional an-
gelegten Qualitätsmanagementpro-
zessen. Da es an entsprechender
integrierender Standardsoftware im
Markt fehlte, wurden überwiegend
individuelle, den Spezifika eines Un-
ternehmens angepasste QA-Anwen-
dungen entwickelt, deren Interaktion
weitgehend über proprietäre, „bilate-
rale“ Schnittstellen gelöst wurde –
oder die im ungünstigsten Falle iso-
liert nebeneinander existierten.

Das Ergebnis waren/sind hoch
komplexe IT-Systemarchitekturen,
in denen das Zusammenwirken der
einzelnen Komponenten und Schich-
ten (Applikationen und Infrastruk-
tur) nicht mehr vollständig verstan-
den und beherrscht wird. Damit
entstand auch eine andauernde Un-
sicherheit bezüglich der Interpreta-
tion und konkreten Umsetzung regu-
latorischer Anforderungen in der IT-
Systemarchitektur selbst.

Letztere haben ihren Niederschlag
zunächst einmal in der US CFR 210/
211 Part 11 sowie in den korrespon-
dierenden Anforderungen des EC
GMP Guide Annex 11 gefunden. Sie
werden ergänzt bzw. präzisiert von
der „Good Automated Manufactur-
ing Practice Supplier Guide for
Validation of Automated Systems
in Pharmaceutical Manufacture“
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Zusammenfassung

Im Jahr 2009 haben die Autoren in einem viel beachteten Artikel1)

die langfristigen Trends in der Qualitätssicherung (QA) der pharma-
zeutischen Industrie diskutiert; es konnten fünf Schlüsselthemen
identifiziert werden, bei denen eine Qualitätsmanagement-Organisa-
tion darüber entscheidet, ob sie die Anforderungen der Zukunft er-
folgreich bewältigt und sich zu einer exzellenten Organisation wei-
terentwickelt. Kurz lauten sie:
– Entwicklung der gesamten Qualitätsmanagement-Organisation –
über alle Ebenen der Unternehmung hinweg – in Richtung inten-
sivierter cross-funktionaler Zusammenarbeit und der Fähigkeit
zum Management virtueller Netzwerke

– Etablierung von Qualitätsmanagementprozessen, die nachhaltig
sicherstellen, dass auch bei wachsender Beteiligung Dritter an der
eigenen Wertschöpfungskette eine zuverlässige Qualitätssicherung
gewährleistet bleibt

– Stärkung risikobasierter Ansätze sowie des Konzeptes „Konti-
nuierlicher Verbesserungsprozess“ in der Qualitätsmanagement-
Organisation, um ein hohes Qualitätsniveau bei gleichzeitiger
Senkung der mit dem Qualitätsmanagement verbundenen Kosten
zu gewährleisten

– Konzeption und Implementierung einer IT-Systemarchitektur
(eQA-Architektur) für das Qualitätsmanagement, welche robust
und flexibel auf die sich verändernde QA-Prozesslandschaft rea-
gieren kann

– Pro-aktive Kommunikation an das Top-Management, dass mit
diesen strategischen Handlungsfeldern eine gleichermaßen trans-
parente, effektive wie auch effiziente Qualitätsmanagement-Orga-
nisation etabliert wird

Der folgende Artikel befasst sich vorrangig mit dem vierten The-
menkreis, der IT-Systemarchitektur (eQA-Architektur) und den da-
mit verbundenen Fragen, welche Möglichkeiten zur nachhaltigen
Kostenreduktion hier gegeben sind und wie überhaupt eine – der ei-
gentlichen Optimierung vorgelagerte – Transparenz bzgl. der Kosten
hergestellt werden kann.

1) Norbert Skubch und Dr. Thomas Zimmer.
Long-term QA trends in pharma. Pharmaceu-
tical Technology Europe, 12/2009.



(GAMP), die zwischenzeitlich bereits
in der fünften Version vorliegt. Ob-
wohl keine gesetzliche Bindung be-
steht, hat sich GAMP zwischenzeit-
lich zum De-facto-Standard für die
Validierung computergestützter Sys-
teme in der pharmazeutischen In-
dustrie entwickelt. Es ist also sinn-
voll, weitere Überlegungen an den
GAMP-Definitionen zu orientieren.

Kostentransparenz

Ein „Computer System“ (Computer-
ized System, CS) ist nach GAMP ein-
deutig definiert; es ist im wesentli-
chen festgelegt durch drei Kompo-
nenten:
• Hard- und Software – also das
Computer-System im engeren
bzw. klassischen Sinne,

• die damit in Verbindung stehenden
Prozesse und Arbeitsanweisungen,
die für ein ordnungsgemäßes Ma-
nagement des Systems erforderlich
sind. Dies schließt die Festlegung,
welche Rollen mit welcher Verant-
wortung an diesen Prozessen mit-
wirken, ein,

• die ggf. zu steuernden oder zu un-
terstützenden Maschinen und Ge-
räte, sofern man sich im Feld der
Prozessautomation bewegt.

Nunsteht einComputer-Systemnicht
allein, sondern ist über Schnittstellen
unterschiedlichster Qualität und
technischer Auslegung mit anderen
Systemen verbunden. DieMenge aller
für die QA-Prozesse erforderlichen
Computer-Systeme bilden dann die
QA-IT-Systemarchitektur (Abb. 1).

Moderne eQA-Architekturen sind
längst nicht mehr nur Ansammlun-
gen von lose gekoppelten Systemen
mit dedizierter Software und Hard-
ware. Im „Good Practice Guide: IT In-
frastructureControl andCompliance“
hat GAMP diese Überlegung vorweg-
genommen. Die Entwicklung geht in
Richtung einer klaren Schichtenbil-
dung, die die Hardware – oder allge-
meiner gesprochen – die Infrastruktur
von den eigentlichen funktionalen
Anwendungen (Software) trennt.

Zur Infrastruktur werden naturge-
mäß die Komponenten Netzwerk,
Hardware (Server, Client) undPeriphe-
rie, Firmware – sofern relevant –, Be-

triebssystem und systemnahe Soft-
ware2), gezählt. Eine Grauzone bilden
üblicherweise Middleware-Komponen-
ten. Die die Geschäftsprozesse abbil-
dende bzw. unterstützende Software
kann wiederum eindeutig der Anwen-
dungsebene zugeordnet werden.

Sowohl die Anwendungs- als auch
die Infrastrukturschicht bestehenwie-
derum aus Subschichten, die sich im
Falle der Infrastruktur u. a. aus den zu-
vor aufgeführten Komponenten moti-
vieren – dieser Sachverhalt wird im
Folgenden aber vernachlässigt.

Entscheidend ist indiesemZusam-
menhang, dass die Infrastruktur-
schicht den Systemen bzw. Anwen-
dungen zunehmend nicht dediziert,
sondern quasi als gemeinsamer Ser-
vice angeboten wird. Dies kann so
weit gehen, dass imZuge von z. B. Vir-
tualisierungstechniken im eigenen
Rechenzentrum oder bei Nutzung
von Cloud Computing Services dem
Systemeigner nicht mehr bekannt
ist, auf welchem konkreten Server sei-
ne QA-Anwendung eigentlich aktuell
betrieben wird – eine in Bezug auf
Validierungsanforderungen nicht un-
erhebliche Problematik.

Mit der Ausdifferenzierung der
beiden Schichten geht eine Ausdiffe-
renzierung der für sie spezifischen
administrativen Prozesse einher. Ins-
besondere für die Infrastruktur müs-

sen diese Prozesse, da sie nun die
Betriebsfähigkeit einer mehrfach ge-
nutzten Plattform gewährleisten
müssen, mehr und mehr in Richtung
robuster und überprüfbarer Stan-
dards entwickelt werden. Nicht ohne
Grund referenziert GAMP hier auf
die von ITIL (IT Infrastructure Libra-
ry) definierte Prozessstruktur, die
z. B. das Change, Configuration und
Release Management sowie das Se-
curity Management und den Service
Desk umfasst (Abb. 2).

Für Anwendungen ist die Standar-
disierung noch nicht in diesem Maße
fortgeschritten, da zum einen ITIL
seine historischen Wurzeln in der
Infrastruktur hat und weil sich zum
anderen der Plattformansatz bei der
Funktionalität der eQA-Architektur
noch nicht voll umfänglich durchge-
setzt hat3). Gleichwohl ist davon aus-
zugehen, dass über kurz oder lang
auch für Anwendungen ein ver-
gleichbares Standardisierungsniveau
erreicht wird.

Nun sind Computer-Systeme le-
diglich ein Teilelement übergeordne-
ter Qualitätssysteme. Letztere umfas-
sen – neben den Computer-Systemen
– den eigentlichen QA-Geschäftspro-
zess, die hierfür erforderlichen Me-
thoden und Tools sowie die Rollen
(und Mitarbeiter), die zur korrekten
Prozessabwicklung erforderlich sind.
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n Abbildung 1

Computer-System (GAMP) und IT-System-Architektur.

2) Z. B. Software für System-Monitoring,
DBMS – nicht Metadaten oder konkrete Da-
ten.

3) Im Gegensatz zu den Themen ERP, SCM
oder auch CRM.



Hierbei sind sie mehr und mehr
cross-funktional ausgerichtet. Ein
typisches Beispiel hierfür ist der QA-
Geschäftsprozess zur Änderung be-
druckter Packmittel, welcher die
Funktionsbereiche Medizin, Pharma-
kovigilanz, Registrierung, Grafikbüro,
Herstellung, Qualitätssicherung und
Logistik miteinander verbindet.

Sollen die IT-Kosten eines Quali-
tätssystems und nicht nur die Kosten
eines einzelnen IT-Systems transpa-
rent werden, muss der Zusammen-
hang zwischen Qualitätssystem und
unterstützenden Computer-Systemen
verstanden werden (Abb. 3).

Damit ist der prinzipielle Weg in
Richtung besserer Kostentranspa-
renz bereits vorgezeichnet. Er be-
steht aus insgesamt fünf elementa-
ren Schritten:

1. Ermittle für jedes QA-relevante
Computer-System die jeweils re-
levanten Kosten nach Kostenar-
ten – Personalkosten, Servicekos-
ten, Lizenzen und Wartung,
Infrastrukturkosten etc.

2. Kläre bei den Infrastrukturkosten
die verursachergerechte und voll-
ständige Verrechnung – insbe-
sondere im Falle einer Belastung
über interne Leistungsverrech-
nung (ILV).

3. Beachte bei der Kostenermittlung
den kompletten Lebenszyklus
eines Systems – von der Kon-
zeption und Realisierung über
den Betrieb bis zu seiner Aus-
phasung.

4. Präzisiere den Zusammenhang
zwischen Computer-System und
unterstützten Qualitätssystemen.

5. Allokiere die Systemkosten ent-
sprechend der akzeptierten und
vereinbarten Schlüssel auf die
Qualitätssysteme.

Wie jedes idealtypische Vorgehen,
hat auch dieser Ansatz seine prakti-
schen Schwächen, die nicht uner-
wähnt bleiben sollen. Drei Sachver-
halte mögen dies verdeutlichen:
– Kosten für die Betreuung und
Weiterentwicklung von Schnitt-
stellen sind nicht selten große
Kostenblöcke und in ihrer Zuord-
nung teilweise willkürlich.

– Die Lebenszyklus-orientierte
Sichtweise lässt sich nur selten
vollumfänglich implementieren,
weil es im Unternehmen an ent-
sprechenden Basisdaten fehlt.

– Die Infrastrukturkosten sind häufig
intransparent – ihre Verrechnung
folgt häufig nicht marktvergleich-
baren Leistungen und Preisen.

Kosteneinsparung

Nachdem das Thema Kostentrans-
parenz diskutiert wurde, sollen nun
Möglichkeiten zur nachhaltigen Kos-
teneinsparung insbesondere für die
eQA-Architektur aufgezeigt werden.
Die Optionen zur Kostenreduktion
hinsichtlich anderer Komponenten
eines Qualitätssystems können hier
nur kurz angerissen werden. Sie rei-
chen von einer Optimierung des Pro-
duktportfolios über Effizienzsteige-
rung im eigentlichen Geschäftspro-
zess bis zur Festlegung der erforder-
lichen Qualitätsstandards auf beiden
Seiten, dem zu unterstützenden Qua-
litätssystem selbst und dem unter-
stützenden Computer-System.

Das Produktportfolio ist primär
abhängig von der Strategie des Un-
ternehmens und wird deshalb hier
nicht behandelt. Es soll aber nicht
verschwiegen werden, dass Produkt-
portfolien mit hoher Komplexität
und einem hohen Anteil an „Ausnah-
meregelungen“ deutlich negative Im-
plikationen auf die Prozesse und
eQA-Architektur haben – mit ande-
ren Worten hohe Komplexitätskos-
ten nach sich ziehen. Insofern ist es
nicht selten wirksamer, vor der Frage
„Tun wir es richtig“ die Frage „Tun
wir das Richtige“ zu beantworten.
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n Abbildung 2

Infrastruktur- und Anwendungsschicht (GAMP).

n Abbildung 3

Qualitätssysteme und Computer-Systeme.



Mit der Effizienz qualitätsrelevan-
ter Geschäftsprozesse werden klassi-
sche Themen adressiert. Sie umfas-
sen u. a. die Optimierung von Durch-
laufzeiten, eine Steigerung der Pro-
duktivität durch Automation oder
Nutzung von Skaleneffekten, die Sen-
kung der Fehlerraten oder auch eine
Optimierung der Kostenflexibilität
sowohl im Personalbereich als auch
im Maschinenpark mit darunterlie-
gender technischer Infrastruktur.

Um den richtigen Qualitätslevel ei-
nes Qualitätssystems zu bestimmen,
hat sich das nachfolgende, generische
Bewertungsschema bewährt (Abb. 4).
NachdiesemSchemakann jedesQua-
litätssystem eingeschätzt werden.
Das Schema ist flexibel anwendbar.
Es obliegt dem Anwender selbst, wel-
chen Qualitätslevel er für das jeweili-
ge System für ausreichend erachtet.

Natürlich muss es in Bezug auf
das konkret zu untersuchende Quali-
tätssystem – beispielsweise Audit/
CAPA, Change Management, Recall/
Complaint Management, Product
Life Cycle Management, Supply Net-
work Quality Management – weiter
präzisiert werden.

In der eQA-Architektur ist ein
nicht zu vernachlässigender Kosten-
treiber das mögliche Over-Engineer-
ing bei der Umsetzung regulatori-
scher Anforderungen in den einzel-
nen QA-Anwendungen. Häufig kann
beobachtet werden, dass bei der Prü-
fung von Benutzeranforderungen für
zukünftige Anwendungen in Hin-
blick auf ihre GMP-Relevanz unter-
schiedliche Auffassungen bestehen,
die vom persönlichen Risikoempfin-
den der jeweiligen Projektmitglieder
geprägt sind.

Trotz Verfügbarkeit erprobter Me-
thoden bleiben Risikoidentifizierung
und Bewertung von Einzelrisiken
noch zu oft subjektiven Einschätzun-
gen überlassen. Nicht selten fließen
z. B. – bewusst oder unbewusst – An-
forderungen, die lediglich der Bedie-
nungsfreundlichkeit einer Anwen-
dung dienen, mit in die GMP-
Bewertung ein. Hier gilt es sauber
zu trennen, um Transparenz für die
regulatorisch begründeten Maßnah-
men und Kosten sicherzustellen.

Die nachfolgenden Fragen helfen,
die GMP-, Qualitäts- oder Compli-
ance-Relevanz einer Anwendung zu
erkennen und einzugrenzen:
– Wird die Anwendung für die Veri-
fikation oder das Monitoring der
Produktqualität verwendet?

– Hat die Anwendung direkten Ein-
fluss auf Controlled Documents
(z. B. DMF, NDA, Batch-Doku-
mentation)?

– Erzeugt die Anwendung einen of-
fiziellen Report, eine Aufzeich-
nung (Record) oder ein Archiv,
das GMP-pflichtig im Sinne von
21 CFR oder EC GMP Guide ist?

– Wird die Anwendung für die
Identifikation von Produktions-
material verwendet (Starting Ma-
terial, API, Verpackungsmaterial,
regulierte Zwischenstufen)?

– Wird die Anwendung für Produkt-
rückrufe genutzt (z. B. Chargenrück-
verfolgung im Lager, in der Produk-
tion oder innerhalb der Lieferkette)?

– Enthält die Anwendung Daten zu
Beständen, Status gelagerter Ware,
Lagerplatz, Lager oder Transport-
konditionen oder zu Produktstabi-
lität, Verfallsdatum, Laufzeit?

– Enthält die Anwendung Funktio-
nen, die mengen- bzw. zusam-
mensetzungsbezogen sind (z. B.
Einwaage, Zuschläge, Wirksam-
keitsberechnungen)?

– Wird die Anwendung für Daten
auf bedruckten Packmitteln ge-
nutzt (z. B. Etiketten, Faltschach-
tel, Beipackzettel; produktbezogen
oder chargenbezogen)?

– Wird die Anwendung direkt oder
indirekt für die Produktfreigabe
eingesetzt?

– Hat die Anwendung Einfluss auf
die Produktspezifikation (z. B.
Identität, Reinheit, Sterilität)?

– Wird die Anwendung genutzt für
die Dokumentation von Trai-
ningsaktivitäten hinsichtlich Com-
pliance oder qualitätsrelevanter Ge-
schäftsprozesse?

– Wird die Anwendung für die Ver-
waltung von Compliance- oder
qualitätsrelevanten Dokumenten
verwendet (z. B. Archivierung)?

Wird die Sichtweise verlagert von der
einzelnen Anwendung auf die kom-
plette Anwendungsschicht einer
eQA-Architektur, dann besteht heute
ein fundamentales Problem darin,
wie die Schnittstellen ausgelegt sind
– ganz unabhängig von der konkre-
ten Auslegung der Anwendungs-
schicht, d. h. von der Entscheidung,
welche Anwendung welche Ge-
schäftsprozesse unterstützt.

In der Realität ist auch heute noch
individualisiertes Schnittstellende-
sign die Regel, welches bei N genutz-
ten Applikationen zu maximal N!
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n Abbildung 4

Bewertungsschema für Qualitätssysteme (verallgemeinert).



Schnittstellen führen kann. Ein – un-
ter Validierungsanforderungen –
nicht mehr akzeptabler Zustand, ist
er doch ausgesprochen fehler- und
störanfällig. Zudem sind bei be-
stimmten Schnittstellentechniken
direkte „Durchgriffe“ auf tiefer lie-
gende Ebenen der Architektur mög-
lich, die unkontrollierte Seiteneffekte
erzeugen können (z. B. Anwendung
in Interaktion mit Firmware).

Hier ist der Weg in Richtung soft-
waretechnischer Bustechnologie
zwingend vorgezeichnet. Ein leis-
tungsfähiger Softwarebus trennt die
Ebenen sauber voneinander, basiert
auf einem offenen Standard und ge-
währleistet ein Höchstmaß an Her-
stellerunabhängigkeit.

Eine weitere Option zur nachhalti-
genVereinfachungder eQA-Architek-
tur auf Ebene der Anwendungen ist
die konsequente Trennung der Da-
tenhaltung sowie der Anwendungen,
die primär transaktionsorientiert
sind von denjenigen, die lediglich
dem Reporting dienen. Werden diese
Schichten zudemüber offene Schnitt-
stellen miteinander verbunden, wird
eine robuste und kosteneffiziente An-
wendungsschicht etabliert.

Können für Anwendungen noch
systemspezifische Entscheidungen
bzgl. ihres Qualitätslevels getroffen
werden,muss in der Schicht der Infra-
strukturanders verfahrenwerden. So-
bald der Weg in Richtung „gemeinsa-
me“ Plattform beschritten wurde, gilt
es – vereinfacht gesprochen – die
komplette Plattform auch auf ein ein-
heitliches, den regulatorischenAnfor-
derungen entsprechendes Niveau zu
bringen bzw. dort zu halten. Diese
apodiktische Forderung kennt in der
Realität der ITnatürlich vieleAusnah-
men. So müssen beispielsweise dedi-
zierte Server für nicht validierungs-
pflichtige Anwendungen auch nicht
validiert werden. Aber schon beim
Netz ergeben sich Probleme, wenn
auch Daten und Dokumente übertra-
gen werden, die GMP-relevant sind.

Der CIO eines pharmazeutischen
Unternehmens ist daher gut beraten,
langfristig auf eine hoch standardi-
sierte und durchgängig validierte Inf-
rastruktur zu setzen. Die fallweise
Entscheidung,mancheKomponenten

der Infrastruktur zu validieren und
manche nicht, ist über kurz oder lang
nicht mehr praktikabel. Darüber hi-
naus muss er konsequent die ITIL-
Prozesse implementieren. Praktische
Erfahrungen in der Industrie zeigen,
dass dies mit Augenmaß erfolgen soll-
te und auch erfolgen kann. Damitwer-
dendie vonGAMPadressiertenAnfor-
derungenunddienotwendigeKosten-
effizienz gleichermaßen erfüllt.

Nun ist einwendbar, dass der An-
satz die Kosten treibt und nicht
senkt. Dies ist einerseits richtig, was
die Einzelfallbetrachtung betrifft.
Andererseits senkt er die Komplexi-
tätskosten, die aus dem Implemen-
tieren komponentenindividueller
Qualitätslevels resultieren. Darüber

hinaus ist davon auszugehen, dass
Drittanbieter für Infrastrukturen ge-
nau diesen Ansatz verfolgen werden,
insbesondere dann, wenn sie das Vir-
tualisieren ihrer Leistungen weiter
vorantreiben.

In einem Folgeartikel werden die
Autoren die Themen funktionale Ar-
chitektur und Datenarchitektur der
eQA-Architektur vertiefend behan-
deln.

Korrespondenz:
Norbert Skubch,
JSC AG,
Im Pfarracker 24,
65346 Eltville (Germany),
e-mail: nsk@jsc.de
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n Abbildung 5

Heutige und zukünftige Schnittstellenkonzeption (schematisch).

n Abbildung 6

Trennung von Datenhaltung, Transaktions- und Informationssystemen.
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